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ANVANDARAVTAL/INTEGRITETSPOLICY FOR UTRYMNINGSAPP

ALLMANT

Detta anvdndaravtal ("Avtalet") reglerar din (den "Registrerade”) anvandning av appen SAFESITE -
Peace At Work, en mobilapplikation for utrymningslarm. Genom att ladda ner, installera och anvanda
Appen godkdnner du detta Avtal. Om du inte accepterar villkoren, ska du inte anvdanda Appen.

TJANSTEBESKRIVNING

Appen tillhandahaller information och notiser om utrymningslarm samt relaterade sdkerhetsatgarder.
Appen ar ett komplement till ordinarie larm- och sakerhetssystem och ska inte ses som en ersattning
for dessa. Vi garanterar inte att Appen alltid fungerar felfritt, ar tillganglig utan avbrott eller att
informationen alltid ar korrekt och aktuell.

ANVANDARANSVAR
Du forbinder dig att:

Anvanda Appen i enlighet med gillande lagar och regler.
Inte missbruka eller manipulera Appens funktioner.
Inte sprida falska larm eller vilseledande information via Appen.

Se till att du har en fungerande internetuppkoppling och korrekt installda enhetsbehérigheter

for att Appen ska fungera optimalt.

® Inte anvanda Appen pa ett satt som kan stora, skada eller 6verbelasta vara servrar eller
natverksinfrastruktur.

e Inte forsoka fa obehorig atkomst till Appens system, servrar eller data.

e FOrstad att Appen endast ar ett verktyg och att du sjalv har fullt ansvar for att agera korrekt vid
en nddsituation.

e Inte anvanda Appen for kommersiella eller olagliga andamal.
Sjalv sakerstalla att du uppdaterar Appen regelbundet for att erhalla senaste versionen och
forbattrade funktioner.

® Inte pa nagot satt kringga, manipulera eller férséka omprogrammera Appens funktionalitet
eller sdkerhetsatgarder.

e Inte lata obehorig part fa tillgang till Appen.

LAGRING AV DATA

Genom att anvianda Appen samtycker du till att vi lagrar uppgifter om namn, telefonnummer och mejl
och behandlar data relaterade till din anvandning. Detta kan inkludera information om enheter,
platsdata och interaktioner med appen. Lagring och hantering av data sker enligt gallande
dataskyddslagstiftning, inklusive EU:s allmanna dataskyddsférordning (GDPR). For mer information, se
var integritetspolicy.

Appen sparar inte nadgon personlig information som kan anvandas for att identifiera dig som person.
Din mobila enhets geografiska position kommer regelbundet att skickas till och sparas hos Safe Site
Sweden AB for att sékerstélla att du kan nas av relevant information baserat pa var du befinner dig.
Platsdata anvands i bakgrunden aven nar appen ar stangd eller inte anvands.
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Safe Site Sweden AB samlar in statistik om hur appen anvands i syfte att forbattra appen. Datan kan
inte kopplas till specifika anvandare.

VAD AR EN PERSONUPPGIFT?

Personuppgifter ar all information som direkt, eller indirekt tillsammans med andra uppgifter, kan
kopplas till en levande fysisk person. En icke-uttdmmande lista av exempel pa personuppgifter ar
bl.a.:

Namn
Personnummer
Mailadress
Kreditkortsnummer
IP-adress

Bilder
Anvandardata

Behandling av personuppgifter innefattar varje atgard som vidtas med personuppgifterna, oberoende
av om den utfors automatiserat eller ej. Det har innebér att bl.a. féljande atgarder omfattas:

Insamling
Registrering
Anvandning
Sammanférande
Overféring

Radering

VAD INNEBAR DET ATT VARA PERSONUPPGIFTSANSVARIG?

Personuppgiftsansvarig ar en fysisk eller juridisk person eller annat organ som bestammer andamalet
och medlen fér behandlingen av personuppgifter. Ett foretag ar personuppgiftsansvarig med
avseende pa personuppgifter de innehar for egen rakning om sina anstéllda, kunder, leverantorer och
andra. Safe Site ar personuppgiftsbitrade for den data vi behandlar for Kundens rakning och Kunden
ar personuppgiftsansvarig.

NYTTJANDE AV PLATSTJANSTER

Appen kan anvanda platstjanster for att ge relevanta larm och information baserat pa din position.
Genom att aktivera platstjanster samtycker du till att Appen samlar in och anvander din
platsinformation for detta syfte. Om du inte vill dela din platsdata kan du inaktivera platstjanster i din
enhets instéllningar, men detta kan paverka Appens funktionalitet.
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ANSVARSBEGRANSNING OCH FULLSTANDIG FRISKRIVNING

[Appens utvecklare/foretag] friskriver sig fran alla former av ansvar for direkta, indirekta, tillflliga,
foljd- eller straffskador som kan uppsta genom anvandningen av appen. Vi ger inga garantier av nagot
slag, varken uttryckliga eller underférstadda, inklusive men inte begransat till garantier om
funktionalitet, tillgdnglighet, lamplighet for visst andamal eller franvaro av fel och buggar.

Du anvander appen helt pa egen risk. Vi tar inget som helst ansvar for nagra skador, forluster eller
konsekvenser som kan uppsta genom att du forlitar dig pa information eller funktioner i appen.
Appen ar endast ett hjdlpmedel och ersatter inte ordinarie sakerhetsrutiner, larmsystem eller
nédvandiga atgarder vid farliga situationer.

PERSONUPPGIFTER OCH INTEGRITET

Vi behandlar dina personuppgifter i enlighet med EU:s allmanna dataskyddsférordning (GDPR) samt
ovrig tillamplig dataskyddslagstiftning. For mer information om hur vi hanterar personuppgifter, se
var integritetspolicy. Safe Site genomfor arliga GDPR-revisioner och uppdaterar villkoren vid behov.

INTEGRITETSPOLICY

Genom att anvanda Appen samtycker du till att vi samlar in, lagrar och behandlar data inom det
geografiska omrade dar Appen anvands (geofencing). Detta inkluderar, men &r inte begransat till,
platsinformation, enhetsdata och interaktionshistorik.

Vi férbehaller oss ratten att anvanda all insamlad data for nuvarande och framtida andamal, inklusive
men inte begransat till analys, affarsutveckling, marknadsforing, och forbattring av Appens
funktionalitet. Genom att anvanda Appen ger du oss en obegrdnsad, global och kostnadsfri ratt att
anvanda, lagra, bearbeta och dela insamlad data enligt gdllande lagstiftning.

Vi kan dven komma att 6verfora eller dela data med tredje part for att mojliggora vidareutveckling av
vara tjanster.

Safe Site Sweden AB ansvarar fér behandlingen av personuppgifter och anvander dem i enlighet med
villkoren nedan och Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016
om skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet
av sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsférordning).

For att det ska vara tillatet att behandla personuppgifter maste det alltid finnas ett stod i GDPR, en sa
kallad rattslig grund. En sadan réttslig grund ar bl.a.

ett samtycke fran den Registrerade

att personuppgiftsbehandlingen ar nédvandig for att fullgéra ett avtal (i det har fallet Safe

Sites anvandarvillkor) med den Registrerade

e att fullgora en réttslig forpliktelse, exempelvis avseende att spara uppgifter p.g.a.
bokfoéringsskyldighet

e att efter en intresseavvagning géra bedéomningen att Safe Sites intresse av att behandla en

personuppgift ar storre dn den registrerades intresse av skydd fér densamma.
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Safe Site behandlar alltid personuppgifter i enlighet med tillamplig lagstiftning. Var framsta grund for
att behandla personuppgifter ar att det dr nodvandigt for att fullgéra vart avtal med dig angdende
anvandning av var plattform.

Det finns ocksa situationer dar vi har ett berattigat intresse av att behandla dina personuppgifter, t.ex.
vid intresse av att fa marknadsfora oss mot besdkare i vara digitala kanaler eller vid intresse av att
utveckla var applikation och tjanst.

For det fall att vi pa Safe Site skulle behandla dina personuppgifter for nagot andamal som enligt
tillamplig lagstiftning kraver ditt samtycke, sa kommer vi alltid att inhamta ditt samtycke i forvag.

Det kan forekomma att samma personuppgift behandlas bade med stod av fullgérande av ett avtal,
specifikt av samtycke eller med stod av att uppgiften dr nodvandig for att uppfylla andra rattsliga
forpliktelser. Detta innebér att dven om du aterkallar ditt samtycke och den behandling som grundas
pa samtycket upphor, kan personuppgiften anda finnas kvar hos oss for andra andamal. | huvudsak
behandlar vi dock endast dina uppgifter for att fullgéra ett avtal i vilket du &r part. For mer

information, kontakta info@safesitesweden.com
Ndr du registrerar ett anvdndarkonto pa var plattform/Tjdnst/Applikation

Nér du registrerar ett anvandarkonto pa var plattform sa hanterar vi féljande uppgifter som du sjalv
[dmnar till oss:

Namn
Fodelsear
E-postadress

Telefonnummer

Vi hanterar dina personuppgifter for att:

e Identifiera dig i anslutning till ditt anvandande av vara tjanster
Debitera dig for de tjanster som du koper

o Kontakta dig med information som beror ditt anvandande av plattformen, via t.ex. e-post och
sms

e Ta fram statistik och genomfdra analyser i syfte for att forbattra var plattform och dess
erbjudanden

e Tillhandahalla, underhalla, testa, forbattra och utveckla var plattform och den tekniska
plattform som anvands for att tillhandahalla denna

e Sikerstalla sdkerheten for var plattform, for att upptécka eller forhindra olika typer av olaglig
anvandning eller anvandning som pa annat satt strider mot vara anvandarvillkor

e Informera dig om personliga och anpassade erbjudanden, kampanjer och férmaner fran oss
och vara samarbetspartners, via t.ex. e-post och sms


mailto:info@safesite.se
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Réttslig grund for hanteringen:

Vi hanterar dina personuppgifter med stod i fullgbérande av avtal nar vi uppfyller vara dtaganden
gentemot dig som Anvandare hos var Kund (t.ex. nar vi administrerar service kopplat till ditt
anvandarkonto och nér vi tillhandahaller relevanta erbjudanden) och med stod av intresseavvagning
nar vi har ett berattigat intresse att anvdanda uppgifter om din aktivitet pa plattformen for att ta fram
statistik och for att utveckla, forbattra och sakerstélla sédkerheten for var plattform.

Lagringstid:

Vi sparar dina personuppgifter i hogst 24 manader efter det att du senast genomfort ett kop eller pa
annat satt interagerat med var plattform samt i forekommande fall i sju ar i form av
rakenskapsmaterial (i enlighet med géllande lagstiftning).

Nér du kommunicerar med oss

Du kan valja att kommunicera med oss pa flertalet satt, bland annat genom vara konton i sociala
medier eller med var kundtjanst via epost.

Nar du kommunicerar med oss sa hanterar vi foljande uppgifter som du sjalv lamnar till oss:
e Ditt namn och kontaktinformation (telefonnummer, epost)
e Information om din fraga, synpunkt eller darende
e Ovrig information som du bestimmer dig fér att inkludera i ditt meddelande
Vi hanterar dina personuppgifter for att:
e Besvara dina fragor och hantera ditt drende, exempelvis genom att avhjalpa fel och hantera
klagomal
e Forbattra vara tjanster och den information som vi kommunicerar via vara olika kanaler

Réttslig grund for hanteringen:

Vi hanterar dina personuppgifter med stdd i vart och ditt berattigade intresse av att hantera drendet
(intresseavvégning)

Lagringstid:
For att sakra sparbarhet sparar vi uppgifter om var kommunikation med dig i 12 manader.

Anvdndning av var plattform
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Safe Site samlar in data kopplat till ditt anvdndande av var plattform. Sadan data innefattar

exempelvis

information om din typ av anvandarkonto och dina interaktioner med plattformen och dess
tillhérande applikationer

tekniska data, vilket kan innefatta URL-information, cookie-data, din IP-adress,
natverksinformation samt de typer av enheter du anvdnder for att fa tillgang till var plattform

tekniska data via Google Analytics, 1ds mer om hur Google anvdander informationen fran var
webbplats pa www.google.com/policies/privacy/partners

FOR VILKA ANDAMAL BEHANDLAS PERSONUPPGIFTER?
De personuppgifter om dig som samlas in i anslutning till att du anvander Safe Sites plattform

kommer att behandlas av Safe Site, eller vara samarbetspartners, for féljande andamal:

for att tillhandahalla, personanpassa och forbattra din upplevelse av plattformen samt
administrera vart avtal med dig.

For att vi ska kunna kommunicera med dig, exempelvis for att mojliggéra kundvard och
kundservice, vid kontakt via telefon, epost, notifikationer samt genom vara konton i sociala
medier.

For marknadsféringsandamal, daribland for marknadsféring via epost, som du givetvis kan
avregistrera dig ifran via en lank i varje separat utskick.

For att behandla dina betalningar samt férhindra eller upptacka bedragerier.

For att ta fram statistik 6ver anvandningen av vara digitala kanaler och plattformen.

For att underhalla, utveckla, testa och forbattra vara digitala kanaler och de tekniska
plattformar som de tillhandahalls pa.

Hur lange sparar vi personuppgifter?

Dina personuppgifter sparas endast under den period som det finns ett behov av att spara dem for

att fullgéra de &ndamal som uppgifterna samlades in for i enlighet med denna Integritetspolicy. Safe

Site kan komma att spara uppgifterna langre om det behovs for att folja lagkrav eller for att bevaka

Safe Sites rattsliga intressen.

Safe Site sparar uppgifter om den Registrerade i hogst 24 manader efter det att personen senast

genomfort ett kop eller pa annat satt interagerat med var plattform.

Vara atgérder for att skydda dina personuppgifter

Vi pa Safe Site har sakerstallt att vi har vidtagit lampliga tekniska och organisatoriska atgarder for att

skydda dina personuppgifter mot bland annat forlust, missbruk och obehérig atkomst.
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For att tekniskt sett tillforsakra att personuppgifter behandlas pa ett sakert och konfidentiellt satt
anvander vi oss av digitala ndtverk som &r intrangsskyddade med hjalp av exempelvis kryptering,
brandvaggar och |6senordsskydd. Vidare finns utvecklade system for att hantera och vid behoy,
genom behdrighetsstyrning, begransa tillgang till diverse personuppgifter, baserat pa deras karaktar
och kanslighet. For det fall att ett intrang dger rum har Safe Site skapat goda rutiner for identifiering,
skademinimering och rapportering. Slutligen har Safe Site dven utarbetat en val fungerande metod
for att tillgodose den registrerades rattigheter, bland annat avseende ratten att bli bortglémd. Se mer
information under punkten ”“Sakerhet”.

Safe Site har organisatoriskt sett sakerstallt att samtliga anstéllda, konsulter samt de leverantérer som
Safe Site anvander for att tillhandahalla av var plattform ar bundna av sekretessavtal och &r skyldiga
att folja Safe Sites regler for informations- och IT-sdkerhet samt denna Integritetspolicy. For att
sakerstalla en god kunskapsniva avseende behandling av personuppgifter arrangeras I6pande
utbildningar, bade for Safe Sites anstallda samt de konsulter som fran tid till annan anlitas for att
utféra uppdrag at bolaget.

LICENS OCH IMMATERIELLA RATTIGHETER

Appen och allt innehall i den ar skyddad av immateriella rattigheter och tillhor [Appens
utvecklare/foretag]. Du far endast anvdanda Appen f6r personligt bruk och far inte kopiera, distribuera
eller modifiera den utan vart skriftliga medgivande.

Du far inte som anvandare av appen kopiera och/eller anvanda det material som tillhandahalls genom
appen pa annat satt eller for andra andamal dn vad som foljer av den normala anvdandningen av
appen. Sadant material far inte distribueras eller pa annat satt anvandas i allméant eller kommersiellt
syfte, utan skriftligt tillstand fran Safe Site Sweden AB.

Innehallet i appen tillhor exklusivt Safe Site Sweden AB och &r skyddat av upphovsritt,
varumarkesskydd och enligt andra tillampliga lagar. Icke tillaten anvdndning av Safe Site Sweden ABs
innehall kan bryta mot dessa lagar och/eller tillampliga kommunikationsregleringar och lagar och ar
strangeligen forbjuden. Du maste bibehalla samtliga markningar om upphovsréatt, varumarken,
tjanstemarken och andra markningar som finns i det ursprungliga Safe Site Sweden AB-innehallet pa
tilldtna kopior du goér av Safe Site Sweden AB-innehall. All kod som Safe Site Sweden AB skapat for att
generera eller visa nagot Safe Site Sweden AB-innehall eller sidorna som ingar i nagon Safe Site
Sweden AB-webbplats ar ocksa skyddade av Safe Site Sweden ABs upphovsratt och du far med
beaktande av géillande lag inte kopiera eller adaptera sadan kod. For mer information kring detta, se
vara allmanna villkor samt det licensavtal som ingas mellan oss och Kunden.

HUR DELAR VI DIN INFORMATION?

Enhetens platsdata, den senast kdnda positionen, delas inte med nagon part, férutom vid larm da
plats delas med alla inom geo-zonen som blir inblandade vid en nédsituation samt blaljuspersonal.
Vi delar din information:

Da vi fatt ditt godkannande (i enlighet med det som beskrivs i dessa allmanna villkor).



PEACE
AT
WORK

| linje med vad som rimligen kan behdvas for att leverera appen till dig (t.ex. genom att leverera dina
personuppgifter till leverantérer som vi kan anvanda for att leverera appen eller fér att kommunicera
med dig).

Néar dina data ingar i anonymiserade och aggregerade dataméangder, sa att det inte gar att identifiera
dig personligen via dem.

Dar det rimligen kan vara tillatet enligt lagar eller regler eller dar det ar nédvandigt for att efterleva
eventuella lagstadgade krav, eller fér att genomdriva eller tilldmpa vara villkor och/eller andra avtal vi
ingatt med dig, eller for att skydda Safe Site Sweden ABs, vara anvandares eller andras rattigheter,
egendomar och sdkerhet.

SAKERHET

Vi pa Safe Site tar sakerheten pa stort allvar och har implementerat féljande atgarder for att skydda
vara anvindares data och tjanstens integritet.

1. Webbtrafik och Serversakerhet:

Var webbserver ar skyddad bakom en brandvagg, och all inkommande webbtrafik maste passera
genom Cloudflare for att skydda mot DDoS-attacker och andra hot.

2. Databassdkerhet:

Databasen kor den senaste versionen och uppdateras regelbundet for att minimera sarbarheter.
All datakommunikation sker via SSL for att skydda data i transit.

Databasen har stark autentisering och kan endast nas fran localhost, vilket férhindrar fjarratkomst.
3. Hotdvervakning och Intrangsdetektering:

Vi anvdander Wazuh XDR/SIEM-system for kontinuerlig 6vervakning av hot och intrangsforsok.

Alla potentiella hot utreds och hanteras enligt etablerade incidenthanteringsrutiner.

4. Autentisering och Atkomstkontroll:

Ingen inloggning med l6senord &r tillaten for serveratkomst.

Atkomst till servern kraver att anviandaren befinner sig pa en godkand IP-adress och anvinder
asymmetrisk kryptering (nyckelbaserad autentisering) for inloggning.

Multi-faktorautentisering (MFA) via en autentiseringsapp kravs for administratérskontot pa
hostingbolaget.

Multi-faktorautentisering (MFA) via en autentiseringsapp ar dven aktiverad for e-postkontot kopplat
till hostingkontot.
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5. Dataskydd och Integritet:

Strikta kontroller finns pa plats for att sarskilja kunddata och forhindra obehorig atkomst mellan olika
kunder.

Alla system och processer foljer gillande dataskyddslagstiftning och branschstandarder.

INCIDENTHANTERING

Incidenter rapporteras till Integritetsskyddsmyndigheten (IMY) inom 72 timmar vid allvarliga fall. Om
intrang sker rapporteras det inom 72 timmar

VILKA RATTIGHETER HAR DU RORANDE DIN INFORMATION?

Du har ratt att begara ut information fran oss om de av dina personuppgifter som vi behandlar. Din
begéaran till oss ska vara skriftlig och undertecknad av dig. Om nagon uppgift om dig ar felaktig eller
ofullstandig kan du begara att vi rattar, andrar eller tar bort den. Du kan dven nar som helst aterkalla
ditt samtycke. | appens instéllningar finns “radera konto”. Eller kontaktar du support sa hjalper vi dig

Safe Site Sweden AB har dven ett Dataskyddsombud som du kan kontakta pa
info@safesitesweden.com

Vill du inte langre att vi anvander dina uppgifter for att kontakta dig, skickar dig I6pande information
eller besvarar dina ev. fragor ar du valkommen att skicka e-post till info@safesitesweden.com

Ar du inte n6jd med hanteringen av dina personuppgifter kan du vinda dig till Datainspektionen.

AVTALSANDRINGAR

Vi férbehaller oss ratten att uppdatera detta Avtal. Du kommer att informeras om eventuella
andringar, och din fortsatta anvandning av Appen efter att en dndring tratt i kraft innebar att du
godkanner de nya villkoren.

UPPSAGNING
Du kan nar som helst sluta anvdnda Appen och avinstallera den. Vi férbehaller oss ratten att stanga av
eller begransa din anvandning av Appen om du bryter mot detta Avtal.

KONTAKT
Vid fragor om detta Avtal eller hur vi behandlar dina personuppgifter, kontakta oss pa
info@safesitesweden.com



